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______________________ 
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राजèथान सरकार 
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अनुभाग 1: सभी आतंǐरक ͧसèटम पर एंटȣवायरस सॉāटवेयर कȧ èथापना 

(अǓनवाय[ – सबसे पहले करɅ) 

1.1 सरकार ɮवारा अनुमोǑदत Advanced AV / EDR èथाͪपत करɅ (सवȾÍच Ĥाथͧमकता) 

• हर SecLAN/RajSWAN/RajNET  कंÜयूटर मɅ एक अनुमोǑदत एंटȣवायरस या Endpoint Detection & Response (EDR) 

सॉãयूशन होना ज़Ǿरȣ है। 

• SecLAN/RajSWAN/RajNET कंÜयूटर ͧसèटम, राजèथान सरकार के आͬधकाǐरक internal नेटवक[  पर काम करत ेहɇ; इन 

नेटवक[  का इèतेमाल पूरे राÏय मɅ मौजूद अलग-अलग सरकारȣ ͪवभागɉ और दāतरɉ (िजनमɅ िज़ले, Þलॉक और Ēाम 

पंचायत  भी शाͧमल हɇ) के बीच सुरͯ¢त संचार और डेटा के लेन-देन के ͧलए ͩकया जाता है। 

• इन नेटवक[  से जुड़े कंÜयूटर संवेदनशील सरकारȣ डेटा को संभालते हɇ, इसͧलए उन पर सुर¢ा के कड़े Ǔनयम लागू होते 

हɇ। 

 

आपको Èया करना है 

• इसे केवल LAN के ͧलकं से हȣ डाउनलोड और इंèटॉल करɅ : 

64-bit ͧसèटम: 

https://172.21.77.106:4343/officescan/download/agent_cloud_x64.msi 

32-bit ͧसèटम: 

https://172.21.77.106:4343/officescan/download/agent_cloud_x86.msi 

•    èĐȧन पर Ǒदए गए Ǔनदȶशɉ का पालन करɅ और इंèटॉलेशन को बीच मɅ रɮद न करɅ। 

•    यǑद संकेत Ǒदया जाए, तो अपने कंÜयूटर को रȣèटाट[ (पुनः Ĥारंभ) करɅ। 

______________________________________________________________________________________ 

नोट: यǑद आप उपरोÈत चरणɉ को पूरा करने मɅ असमथ[ हɇ, तो 

1.2 CSK Bot Removal Tool का उपयोग करके पूण[ ͧसèटम èकैन करɅ (ͩकसी इंèटॉलेशन कȧ आवæयकता नहȣं) 

यह चरण सुǓनिæचत करता है ͩक Ǔछपे हुए मैलवेयर या बॉट संĐमण हटा Ǒदए गए हɇ। 

आपको Èया करना है 

•    एक Ħाउज़र खोलɅ और Cyber Swachhta Kendra (CERT-In कȧ एक पहल) पर जाएँ: 

            https://www.csk.gov.in/security-tools.html 

•    अपने ͧसèटम के ͧलए उपयुÈत CSK Bot Removal Tool डाउनलोड करɅ। 

            https://www.k7computing.com/in/k7-bot-removal-tool अथवा 

              https://www.quickheal.co.in/bot-removal-tool 
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• टूल चलाएँ और 'Full System Scan' चुनɅ। 

• èकैन को पूरȣ तरह से पूण[ होने दɅ (इसमɅ समय लग सकता है)। 

• यǑद कोई इÛफेÈशन (संĐमण) पाया जाता है, तो टूल को उÛहɅ साफ/हटाने कȧ अनुमǓत दɅ। 

• ͩकसी भी थड[-पाटȹ ÈलȣǓनगं टूल या Đैक ͩकए गए सॉÝटवेयर का उपयोग न करɅ। 

 

मह×वपूण[ नोट: 

1. ऊपर पॉइंट नंबर 1.2 मɅ बताया गया टूल, एंटȣवायरस / EDR समाधानɉ का ͪवकãप नहȣं है। सभी उपयोगकता[ओं को  

सरकारȣ ͫडिजटल संपͪƣयɉ कȧ åयापक सुर¢ा सुǓनिæचत करने के ͧलए, सेÈशन 1.1 मɅ Ǒदए गए ͧलकं के माÚयम से  

उपलÞध कराए गए,सरकार ɮवारा अनुमोǑदत 'Advanced Antivirus / EDR solution' (Trend Micro Apex One Agent) को 

अपने मह×वपूण[ काया[लय कàÜयूटर ͧसèटम पर बनाए रखना जारȣ रखना चाǑहए। 

 

2. यǑद आपके डेèकटॉप पर ͩकसी अͬधकृत चैनल के माÚयम से पहले से हȣ कोई असलȣ और पूरȣ तरह से अपडेटेड  

एंटȣवायरस (AV) समाधान इंèटॉल है (ऊपर पॉइंट 1.1 और 1.2 मɅ बताए गए समाधानɉ के अलावा), तो यह सुǓनिæचत  

करɅ ͩक वह समाधान Ǔनयͧमत Ǿप से अपडेट होता रहे और उसके सभी सुर¢ा मॉɬयलू चालू (enabled) हɉ, ताͩक  

ͪवͧभÛन Ĥकार के साइबर खतरɉ से åयापक सुर¢ा ͧमल सके। 

 

3. इसके अलावा, यǑद आपको कोई SOC सुर¢ा अलट[ ͧमलता है, या यǑद आपको संदेह है ͩक आपका ͧसèटम ͩकसी तरह  

से Ĥभाͪवत (compromised) या संĐͧमत हो गया है, तो तुरंत 'Full System Scan' करɅ। 

_____________________________________________________________________________________________________ 

1.3 अपने ͧसèटम को तुरंत अपडेट करɅ 

ǒबना पैच वाले ͧसèटम सुर¢ा के ͧलए सबसे बड़ा खतरा होते हɇ। 

ǒबना पैच वाले ͧसèटम का मतलब है ͩक कंÜयटूर मɅ सुर¢ा से जुड़ी ऐसी £ात कͧमयाँ (vulnerabilities) मौजूद हɇ, िजÛहɅ अभी 

तक ठȤक नहȣं ͩकया गया है। हैकस[ अÈसर इन कमजोǐरयɉ का फायदा उठाकर Ǔनàनͧलͨखत काय[ करते हɇ: 

• मालवेयर या रɇसमवेयर इंèटॉल करना 

• ͧसèटम तक अनͬधकृत पहँुच ĤाÜत करना 

• संवेदनशील जानकारȣ चुराना 

• पूरे नेटवक[  मɅ इÛफेÈशन फैलाना 
 

 सॉÝटवेयर कंपǓनयाँ इन कमजोǐरयɉ को ठȤक करने के ͧलए Ǔनयͧमत Ǿप से सुर¢ा पैच और अपडेट जारȣ करती हɇ। 

 अपडेट इंèटॉल करने से यह सुǓनिæचत होता है ͩक आपका ͧसèटम नए खोजे गए सुर¢ा-संबंधी खतरɉ से सुरͯ¢त 

रहे। 

 Microsoft Windows पर चलने वाले कंÜयूटरɉ के ͧलए, ये अपडेट 'Windows Update' के माÚयम से ͪवतǐरत ͩकए जाते  

हɇ, यह Microsoft ɮवारा Ĥदान कȧ गई एक इन-ǒबãट सेवा है। 
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आपको Èया करना है 

• Windows Update खोलɅ। 

• सभी पɅͫडगं अपडेट (Security updates) इंèटॉल करɅ। 

• अपडेट के बाद ͧसèटम को रȣèटाट[ करɅ। 

 

रȣèटाट[ करना Èयɉ ज़Ǿरȣ है 

 कुछ अपडेट कोर ͧसèटम फ़ाइलɉ और ͧसÈयोǐरटȣ कंपोनɅɪस मɅ बदलाव करते हɇ, जो ͧसèटम के चलते समय एिÈटव 

रहते हɇ। रȣèटाट[ करने से ͧसèटम को ये फ़ायदे होते हɇ: 

o अपडेट पूरȣ तरह से लागू हो जाते हɇ 

o पुरानी ͧसèटम फ़ाइलɅ पैच ͩकए गए वश[न से बदल जाती हɇ 

o नई ͧसÈयोǐरटȣ सुर¢ाएँ एिÈटव हो जाती हɇ 

o रȣèटाट[ ͩकए ǒबना, कुछ अपडेट लागू नहȣं हो पाते, िजससे ͧसèटम कुछ हद तक असुरͯ¢त रह जाता है। 

 

Ǔनयͧमत ͧसèटम अपडेट के फ़ायदे 

ͧसèटम को Ǔनयͧमत Ǿप से अपडेट करने के कई फ़ायदे हɇ: 

1. नई खोजी गई साइबर कमज़ोǐरयɉ से सुर¢ा ͧमलती है 

2. ͧसèटम कȧ िèथरता और परफ़ॉमɏस बेहतर होती है 

3. नए एिÜलकेशन और हाड[वेयर के साथ कàपैǑटǒबͧलटȣ पÈकȧ होती है 

4. नेटवक[  कȧ कुल ͧमलाकर साइबर ͧसÈयोǐरटȣ मज़बूत होती है 

 

सरकारȣ या ऑͩफ़स ͧसèटम के ͧलए, समय पर अपडेट बहुत ज़Ǿरȣ हɇ, Èयɉͩक वे संवेदनशील ͫडिजटल संपͪƣयɉ कȧ सुर¢ा करने 

और साइबर घटनाओं को रोकने मɅ मदद करत ेहɇ। 

______________________________________________________________________________________ 
 

नोट: Trend Micro Apex Agent (जो LAN End Points पर ͫडÜलॉय ͩकया गया है) को अनइंèटॉल करने का काम केवल संबंͬधत 

ͫडपाट[मɅट के CISO/Dy. CISO या वहाँ तैनात सबसे सीǓनयर DoIT/NIC अͬधकारȣ से मंज़ूरȣ ͧमलने के बाद हȣ ͩकया जा सकता है, 

और वह भी केवल सहȣ और उͬचत कारणɉ से।  

ऐसे मामलɉ मɅ, कृपया LAN IP को fms.soc@rajasthan.gov.in और seclanfms@rajasthan.gov.in पर शेयर करɅ , ताͩक 

अनइंèटॉलेशन कȧ ĤͩĐया शुǾ कȧ जा सके।  

हालाँͩ क, ऐसा करने कȧ सलाह केवल बहुत ज़Ǿरȣ हालात मɅ हȣ दȣ जाती है, जब कोई वैध ऑͩफ़ͧशयल एिÜलकेशन, इस एडवांèड 

एंटȣवायरस सुर¢ा कȧ वजह से ठȤक से काम नहȣं कर पा रहा हो । 
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अनुभाग 2: डèेकटॉप हाड[Ǔनगं और ͧसèटम सुर¢ा (अǓनवाय[ दैǓनक अßयास) 

डèेकटॉप हाड[Ǔनगं का मतलब है अपने कंÜयटूर को सरुͯ¢त करना, ताͩक अगर कोई उस पर हमला करने कȧ 
कोͧशश भी करे, तो भी उसका गलत इèतेमाल न ͩकया जा सके। इसका मतलब है डेèकटॉप कंÜयूटर कȧ सुर¢ा को 
मज़बतू करने कȧ ĤͩĐया, िजसमɅ कमज़ोǐरयɉ को कम ͩकया जाता है और हमले के संभाͪवत ǒबदंओु ंको सीͧमत 
ͩकया जाता है। इसका लêय ͧसèटम को इतना सरुͯ¢त बनाना है ͩक उसका आसानी से गलत इèतेमाल न हो 
सके, ǒबना अनमुǓत के उस तक पहँुचा न जा सके, या साइबर हमलावर उसे नुकसान न पहँुचा सकɅ । 

आसान शÞदɉ मɅ, इसका मतलब है कंÜयूटर को परूȣ तरह से सुरͯ¢त (लॉक डाउन) करना, ताͩक उसका गलत 
इèतेमाल या साइबर हमले न हो सकɅ । 

डèेकटॉप हाड[Ǔनगं के उɮदेæय 

मÉुय उɮदेæय ये हɇ: 

• कंÜयूटर पर èटोर ͩकए गए संवेदनशील डेटा कȧ सुर¢ा करना। 

• ͧसèटम तक ǒबना अनुमǓत के पहँुच को रोकना। 

• ͧसèटम कȧ उन कमज़ोǐरयɉ को कम करना, िजनका फ़ायदा हमलावर उठा सकते हɇ। 

• मालवेयर संĐमणɉ, जैसे वायरस या रɇसमवेयर को रोकना। 

• ͧसèटम कȧ ͪवæवसनीयता बनाए रखना। 

 

2.1 केवल Original/Genuine और èवीकृत सॉāटवेयर का उपयोग करɅ 

• सुǓनिæचत करɅ ͩक आपके ͧसèटम पर Original/Genuine ऑपरेǑटगं ͧसèटम चल रहा हो। 

• केवल ऑͩफ़स से संबंͬधत सॉāटवेयर हȣ इंèटॉल करɅ। 

• यǑद आͬधकाǐरक काम के ͧलए ͩकसी सॉāटवेयर कȧ आवæयकता है, तो उसे केवल ͩकसी भरोसेमंद İोत  

               (repository) से हȣ डाउनलोड करɅ। 

• कभी भी अनौपचाǐरक, अͪवæवसनीय, या ǒबना अनुमǓत वाले İोतɉ से एिÜलकेशन या सॉāटवेयर इंèटॉल न  

                करɅ। 

• इÛहɅ इंèटॉल या उपयोग न करɅ: 

o Đैक ͩकया हुआ या पायरेटेड सॉāटवेयर। 

o अ£ात वेबसाइटɉ से ͧमलने वाले मुāत टूल। 

o टॉरɅट, VPN, एनोǓनमाइज़र, या èĐȧन-शेयǐरगं टूल। 

______________________________________________________________________________________ 

2.2 केवल एक सामाÛय उपयोगकता[ (Normal User) के Ǿप मɅ काम करɅ  

• दैǓनक कायɟ के ͧलए Administrator खात ेका उपयोग न करɅ। 

• Administrator पहँुच (access) केवल ͪवͧशçट कायɟ के ͧलए होती है। सुǓनिæचत करɅ ͩक ͧसèटम पर सॉāटवेयर इंèटॉल        

               करने या उसमɅ बदलाव करने के ͧलए Administrator ĐेडɅͧशयल कȧ आवæयकता हो। 

• Guest उपयोगकता[ खाता हमेशा बंद (disabled) रहना चाǑहए। 
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2.3 ͧसèटम फ़ायरवॉल हमेशा चालू रखɅ 

फ़ायरवॉल कंÜयटूर और बाहरȣ नेटवक[ , जैसे इंटरनेट के बीच एक सुर¢ा कवच (barrier) का काम करता है। यह ͧसèटम मɅ 

आने वाले या बाहर जाने वाले डेटा पैकेट कȧ जाँच करता है और ͩकसी भी संǑदÊध या ǒबना अनुमǓत वाले कनेÈशन को रोक 

देता है। 

Microsoft Windows पर चलने वाले óयादातर कंÜयटूरɉ मɅ एक इन-ǒबãट फ़ायरवॉल होता है, िजसे Windows Defender Firewall 

कहा जाता है। 

• Windows Firewall हमेशा चालू (ON) रहना चाǑहए। 

• èपीड बढ़ाने, सॉāटवेयर इंèटॉल करने, या ͩकसी समèया को ठȤक करने (troubleshooting) के ͧलए फ़ायरवॉल को बंद      

               न करɅ। 

• यǑद कोई सॉāटवेयर फ़ायरवॉल बंद करने के ͧलए कहता है, तो 'Cancel' (रɮद करɅ) चुनɅ। 

______________________________________________________________________________________ 

2.4. BIOS और Firmware सुर¢ा 

BIOS/UEFI सुर¢ा डेèकटॉप हाड[Ǔनगं का एक मह×वपूण[ Ǒहèसा है, Èयɉͩक यह ऑपरेǑटंग ͧसèटम शुǾ होने से पहले हȣ हाड[वेयर 

èतर पर कंÜयूटर कȧ सुर¢ा करता है।  

•  यह पÈका करɅ ͩक BIOS/UEFI पासवड[ चालू हो, ताͩक कोई ǒबना इजाज़त के बूट न कर सके। (पासवड[ याद  

                     रखɅ, Èयɉͩक अगर आप इसे भूल गए, तो आपको OS ͩफर से इंèटॉल करना पड़ सकता है) 

चूंͩक BIOS/UEFI बूट Ĥोसेस को कंĚोल करता है, इसͧलए जो हमलावर इस तक पहंुच बना लेते हɇ, वे ये काम कर सकते हɇ: 

1. बूट सेǑटंÊस बदल सकत ेहɇ 

2. ͧसèटम को बाहरȣ ͫडवाइस (USB/DVD) से बूट कर सकते हɇ 

3. ऑपरेǑटगं ͧसèटम कȧ सुर¢ा को तोड़ सकत ेहɇ 

4. खतरनाक सॉÝटवेयर इंèटॉल कर सकते हɇ 

______________________________________________________________________________________ 

2.5 ͧसèटम कȧ गरै-ज़Ǿरȣ सुͪ वधाएं बंद करɅ  

• ǐरमोट डेèकटॉप (RDP) - बंद रखɅ 

• Þलूटूथ, NFC - बंद रखɅ, जब तक ͩक आͬधकाǐरक तौर पर ज़Ǿरत न हो 

• Wi-Fi / हॉटèपॉट - ͧसफ़[  अनुमोǑदत Wi-Fi नेटवक[  का इèतेमाल करɅ  
 

ऑͩफस के कंÜयूटर को इनसे न जोड़Ʌ: 

• Ǔनजी मोबाइल हॉटèपॉट 

• èमाट[ TV 

• घर के IoT ͫडवाइस 
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2.6 अपने डèेकटॉप को भौǓतक Ǿप से सुरͯ¢त करɅ  

डेèकटॉप कंÜयटूर कȧ भौǓतक सुर¢ा उतनी हȣ ज़Ǿरȣ है िजतनी ͩक ͫडिजटल सुर¢ा। भले हȣ ͩकसी ͧसèटम मɅ मज़बूत पासवड[, 

एंटȣवायरस और फ़ायरवॉल सुर¢ा हो, ͩफर भी अगर कोई कंÜयूटर तक भौǓतक Ǿप से पहंुच बना ले, तो उसका गलत इèतेमाल 

ͩकया जा सकता है। इसͧलए, उपयोगकता[ओं को ǒबना इजाज़त के इèतेमाल को रोकने के ͧलए कुछ तरȣकɉ का पालन करना 

चाǑहए। 

2.6.1. अपनी डेèक छोड़ते समय कंÜयूटर लॉक करɅ 

जब भी आप अपनी वक[ èटेशन छोड़Ʌ, भले हȣ थोड़े समय के ͧलए हȣ Èयɉ न हो, आपको अपनी कंÜयूटर èĐȧन लॉक कर देनी 

चाǑहए। 

Microsoft Windows पर चलने वाले कंÜयटूर पर आप Windows + L दबाकर ͧसèटम को जãदȣ से लॉक कर सकते हɇ। 

कंÜयूटर लॉक करने से यह पÈका होता है ͩक: 

• कोई भी आपकȧ फ़ाइलɉ या एिÜलकेशन तक पहंुच न बना सके। 

• आपका ईमेल या आͬधकाǐरक दèतावेज़ सुरͯ¢त रहɅ। 

• आपके नाम पर कोई भी ǒबना इजाज़त के काम न कर सके। 

जब ͧसèटम लॉक होता है, तो उसे ͩफर से इèतेमाल करने के ͧलए आपके लॉͬगन पासवड[ कȧ ज़Ǿरत होती है। 

2.6.2. Ǒदन के आͨखर मɅ ͧसèटम बंद करɅ  

कामकाज के Ǒदन के आͨखर मɅ, उपयोगकता[ओं को कंÜयूटर को चालू छोड़ने के बजाय उसे ठȤक से बंद कर देना चाǑहए। 

ͧसèटम बंद करने से इन कामɉ मɅ मदद ͧमलती है: 

• ऑͩफस बंद होने पर ǒबना इजाज़त के इèतेमाल को रोकना। 

• मालवेयर या ǐरमोट हमलɉ का खतरा कम करना। 

• ǒबजलȣ बचाना और ͧसèटम कȧ परफ़ॉमɏस बेहतर करना। 

अगले Ǒदन ͧसèटम को ͩफर से चालू करने से ͧसèटम को अपडेट और सुर¢ा सǑेटंÊस ठȤक से लोड करने मɅ भी मदद ͧमलती 

है।

 

2.6.3. ͩकसी और को अपने लॉग-इन ͩकए हुए ͧसèटम का इèतेमाल न करने दɅ  

जब आप लॉग-इन हɉ, तो आपको कभी भी ͩकसी दसूरे åयिÈत को अपने कंÜयटूर का इèतेमाल करने कȧ अनमुǓत नहȣं देनी 

चाǑहए। 

इसके कारण ये हɇ: 

• ͧसèटम पर ͩकए गए काम आपके यूज़र अकाउंट के तहत ǐरकॉड[ हɉगे। 

• संवेदनशील जानकारȣ तक पहँुच बनाई जा सकती है या उसे कॉपी ͩकया जा सकता है। 

• आपकȧ जानकारȣ के ǒबना कोई अनͬधकृत सॉāटवेयर इंèटॉल ͩकया जा सकता है। 

यǑद ͩकसी को कंÜयूटर का इèतेमाल करने कȧ ज़Ǿरत है, तो उÛहɅ अपने खदु के अͬधकृत अकाउंट का इèतमेाल करके लॉग-इन 

करना चाǑहए। 
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अनुभाग 3: ईमेल सुर¢ा (हमलɉ का सबसे आम ज़ǐरया) 

ईमेल, दāतरɉ और संगठनɉ मɅ इèतमेाल होने वाले संचार के सबसे óयादा इèतमेाल ͩकए जाने वाले साधनɉ मɅ से एक है। 

हालाँͩ क, यह साइबर हमलावरɉ ɮवारा साइबर हमले शुǾ करने के ͧलए इèतेमाल ͩकया जाने वाला सबसे आम तरȣका भी है। 

Èयɉͩक कम[चाǐरयɉ को अÈसर बाहरȣ İोतɉ से ईमेल ͧमलते रहते हɇ, इसͧलए हमलावर अÈसर इस माÚयम का फ़ायदा उठाकर 

ͧसèटम और संवेदनशील जानकारȣ तक ǒबना अनुमǓत के पहँुच बनाने कȧ कोͧशश करते हɇ। 

साइबर अपराधी ईमेल का इèतेमाल करके कई तरह के ख़तरे पहँुचाते हɇ, Èयɉͩक ऐसे नुकसान पहँुचाने वाले संदेश भेजना 

आसान होता है जो देखने मɅ असलȣ लगते हɇ। कई हमले, उपयोगकता[ओं को धोखा देकर नुकसान पहँुचाने वाले ͧलकं पर िÈलक 

करवाने या संĐͧमत अटैचमɅट खोलने पर Ǔनभ[र करते हɇ। 

ईमेल सुर¢ा बहुत ज़Ǿरȣ है, Èयɉͩक ईमेल हȣ साइबर हमलɉ के ͧलए Ĥवेश का सबसे आम ज़ǐरया है। हमलावर ͧसèटम को 

नुकसान पहँुचाने के ͧलए ͩफ़ͧशगं, नुकसान पहँुचाने वाले ͧलकं और संĐͧमत अटैचमɅट का इèतेमाल करते हɇ। ईमेल सुर¢ा के 

सहȣ तरȣकɉ का पालन करने से åयिÈतगत ͧसèटम और संगठन के ͫडिजटल बुǓनयादȣ ढाँचे, दोनɉ को सुरͯ¢त रखने मɅ मदद 

ͧमलती है। 

ईमेल के ज़ǐरए पहँुचाए जाने वाले आम ख़तरɉ मɅ शाͧमल हɇ: 

• ͩफ़ͧशगं ईमेल, जो पासवड[ या गोपनीय जानकारȣ चुराने कȧ कोͧशश करते हɇ। 

• मालवेयर अटैचमɅट, जो खोलने पर ͧसèटम को सĐंͧमत कर देते हɇ। 

• रɇसमवेयर ͧलकं, जो नुकसान पहँुचाने वाला सॉāटवेयर डाउनलोड कर लेते हɇ। 

• नकलȣ संदेश, जो अͬधकाǐरयɉ या सरकारȣ संèथाओ ंका èवǾप अपनाकर सामने आते हɇ। 

ईमेल सुर¢ा का मह×व: 

ईमेल सुर¢ा के मज़बूत तरȣके इन कामɉ मɅ मदद करते हɇ: 

• संगठन के संवेदनशील डेटा को सुरͯ¢त रखना। 

• मालवेयर संĐमण को रोकना। 

• ͧसèटम तक ǒबना अनुमǓत के पहँुच को रोकना। 

• पैसे या डेटा के नुकसान के जोͨखम को कम करना। 

3.1 केवल आͬधकाǐरक सरकारȣ ईमेल का इèतमेाल करɅ  

• केवल अपनी आͬधकाǐरक ईमेल ID का इèतमेाल करɅ (जो rajasthan.gov.in/rajpolice.gov.in…आǑद पर ख×म होती हो)। 

• आͬधकाǐरक दèतावेज़ɉ को कभी भी इन जगहɉ पर फ़ॉरवड[ न करɅ : 

o Ǔनजी Èलाउड खाते। 

आͬधकाǐरक ईमेल ID को इन जगहɉ पर रिजèटर न करɅ: 

• सोशल मीͫडया 

• ई-कॉमस[ पोट[ल 

• थड[ पाटȹ टूल या वेबसाइटɅ 
__________________________________________________________________________________________________ 
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3.2 ͩफ़ͧशगं ईमेल कȧ पहचान करɅ  

अगर कोई ईमेल ऐसा हो, तो सावधान रहɅ : 

• जो पासवड[, OTP या पैसे कȧ माँग करता हो 

• जो जãदबाज़ी करने को कहता हो (“खाता बंद कर Ǒदया जाएगा”) 

• िजसमɅ Ēामर कȧ ग़लǓतयाँ हɉ या भेजने वाले का पता अजीब हो 

• िजसमɅ कोई अनजान अटैचमɅट या छोटा ͩकया हुआ ͧलकं हो 

ज़Ǿरȣ: िÈलक न करɅ। जवाब न दɅ। तुरंत fms.soc@rajasthan.gov.in पर ǐरपोट[ करɅ। 

3.3. URL और डोमेन का स×यापन: 

िÈलक करने से पहले, खासकर ईमेल और संदेशɉ मɅ, डोमेन नाम, URL और ईमेल अटैचमɅट को Úयान से जाँचने कȧ आदत डालɅ। 

(आप साव[जǓनक Ǿप से उपलÞध Threat Intel संसाधनɉ, जैसे VirusTotal आǑद का संदभ[ ले सकते हɇ।) 

URL और Domain Verification का मतलब है ͩक वेबसाइट का पता (URL), डोमेन नाम, या ईमेल/संदेशɉ मɅ Ǒदए गए ͧलकं पर 

िÈलक करने से पहले उÛहɅ Úयान से जाँचɅ। ͩफ़ͧशगं, मैलवेयर फैलाना और ĐेडɅͧशयल चोरȣ जैसे कई साइबर हमले, यूज़स[ को 

नकलȣ या नुकसान पहँुचाने वाले ͧलकं पर िÈलक करने के ͧलए धोखा देने पर Ǔनभ[र करत ेहɇ। इन चीज़ɉ को जाँचने कȧ आदत 

डालने से कई सुर¢ा घटनाओं को रोका जा सकता है। 

1. डोमेन नाम को Úयान से जाँचɅ 

2. िÈलक करने से पहले ͧलकं पर माउस ले जाएँ (Hover करɅ) 

3. पूरे URL Structure को Verify करɅ  

4. Threat Intelligence Tools (जैसे VirusTotal आǑद का संदभ[ ले सकते हɇ) का इèतमेाल करɅ  

5. ईमेल Attachments के मामले मɅ सावधान रहɅ 

6. HTTPS देखɅ, लेͩकन उस पर पूरȣ तरह भरोसा न करɅ  

3.4 सुरͯ¢त ईमेल के तरȣके 

सुरͯ¢त ईमेल के तरȣके ͩफ़ͧशगं हमलɉ, अकाउंट के Compromise होने और मैलवेयर संĐमण के जोͨखम को कम करने मɅ 

मदद करते हɇ। ईमेल का इèतेमाल करते समय कुछ अनुशाͧसत तरȣकɉ का पालन करने से åयिÈतगत और संगठना×मक 

साइबर सुर¢ा मɅ काफ़ȧ सुधार हो सकता है। 

3.4.1. Browser मɅ “Save Password” को Disable करɅ  

कई Browser ईमेल लॉͬगन पासवड[ को अपने आप Save करने का ͪवकãप देते हɇ। यह सुͪवधाजनक तो है, लेͩकन इसमɅ जोͨखम 

भी हो सकता है। 

यह जोͨखम भरा Èयɉ है: 

• िजस ͩकसी के पास भी आपके ͫडवाइस का एÈसेस है, वह आपका ईमेल अकाउंट खोल सकता है। 

• मैलवेयर या Browser कȧ कमज़ोǐरयाँ Save ͩकए गए ĐेडɅͧशयल Ǔनकाल सकती हɇ। 

• Shared या Office के कंÜयूटर पर Unauthorized Access का जोͨखम बढ़ जाता है। 
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सबसे अÍछा तरȣका: 

• Browser मɅ ईमेल पासवड[ Save करने से बचɅ। 

• ͩकसी भरोसेमंद Password Manager का इèतेमाल करɅ। 

• ईमेल अकाउंट के ͧलए हमेशा Multi-Factor Authentication (MFA) चालू रखɅ। 

3.4.2. Attachments को अपने आप Download न होने दɅ 

कुछ ईमेल एिÜलकेशन, जब कोई ईमेल खोला जाता है, तो Attachments को अपने आप Download कर लेत ेहɇ। इससे ͧसèटम 

मैलवेयर या नुकसान पहँुचाने वालȣ Scripts के संपक[  मɅ आ सकता है। 

Attachments के अपने आप Download होने के जोͨखम: 

• Documents या Archives के अंदर Ǔछपा मैलवेयर अपने आप Download हो सकता है। 

• हमलावर अÈसर नुकसान पहँुचाने वालȣ फ़ाइलɉ को Invoices, Reports या Delivery Notices के Ǿप मɅ Ǔछपाकर भेजते        

               हɇ। 

• कुछ फ़ाइलɅ Download होते हȣ तरंुत ͧसèटम कȧ कमज़ोǐरयɉ का फ़ायदा उठा सकती हɇ। 

सबसे अÍछा तरȣका: 

• अपने ईमेल Settings मɅ Attachments को अपने आप Download होने से रोकɅ  (Disable करɅ)। 

• केवल भरोसेमंद और Verify ͩकए गए भेजने वालɉ से हȣ Attachments Download करɅ। 

• संǑदÊध फ़ाइलɉ को Tools का इèतमेाल करके Scan करɅ। 

 

3.4.3. ईमेल केवल तभी Forward करɅ जब ज़Ǿरȣ हो और पूरȣ बातचीत (Trail) को सुरͯ¢त रखɅ 

ईमेल को ǒबना ͩकसी ज़Ǿरत के Forward करने से संवेदनशील जानकारȣ, अंदǾनी बातचीत और संपक[  ͪववरण (Contact 

Details) सबके सामने आ सकते हɇ।  

 

लापरवाहȣ से फ़ॉरवड[ करने के जोͨखम: 

• गोपनीय जानकारȣ ऐसे लोगɉ तक पहँुच सकती है िजनके ͧलए वह नहȣं थी। 

• हमलावर सोशल इंजीǓनयǐरंग हमलɉ के ͧलए ईमेल चेन से जानकारȣ इकɪठा कर सकते हɇ। 

• ईमेल के कुछ Ǒहèसɉ को हटाने से गलतफ़हमी हो सकती है या संदभ[ खो सकता है। 

 
 

सबसे अÍछा तरȣका: 

• ईमेल तभी फ़ॉरवड[ करɅ जब काम या बातचीत के ͧलए ज़Ǿरȣ हो। 

• पूरा ईमेल Ġेड (Ěेल) बनाए रखɅ, ताͩक पाने वाले को संदभ[ समझ मɅ आ जाए। 

• अगर कोई संवेदनशील जानकारȣ पाने वाले के ͧलए Ĥासंͬ गक नहȣं है, तो उसे हटा दɅ। 
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अनुभाग 4: इंटरनेट और Ħाउज़र सरु¢ा 

वेब Ħाउज़र बहुत सारȣ जानकारȣ èटोर करते हɇ, जैसे लॉͬगन सेशन, कुकȧज़ और Ħाउिज़ंग डेटा। अगर इन सेǑटंÊस को सुरͯ¢त 
तरȣके से कॉिÛफ़गर नहȣं ͩकया जाता है, तो हमलावर इनका फ़ायदा उठाकर ĐेडɅͧशयल चुरा सकते हɇ, यूज़र कȧ गǓतͪवͬध को 
Ěैक कर सकते हɇ, या खातɉ तक ǒबना अनुमǓत के पहँुच बना सकते हɇ। सुरͯ¢त Ħाउज़र सेǑटÊंस कॉिÛफ़गर करने से åयिÈतगत 
और संगठना×मक डेटा को सुरͯ¢त रखने मɅ मदद ͧमलती है। 

4.1 सुरͯ¢त Ħाउज़र सेǑटÊंस का उपयोग करɅ  

सुǓनिæचत करɅ : 

• 'Enhanced Security Mode' (बेहतर सुर¢ा मोड) चालू है। 

• óयादातर आधुǓनक Ħाउज़र एक इन-ǒबãट बेहतर सुर¢ा या ĤोटेÈशन मोड देते हɇ, जो नुकसान पहँुचाने वालȣ वेबसाइटɉ  

                और डाउनलोड से सुर¢ा को बेहतर बनाता है। 

• Ħाउज़र बंद होने पर, यह अपने आप साफ़ कर देता है: 

o कुकȧज़ 

o Cache (कैश) 

o Ħाउिज़ंग इǓतहास 

o èटोर ͩकए गए पासवड[ 

'Enhanced Security Mode' चालू करने के फ़ायदे: 

• ͩफ़ͧशगं वेबसाइटɉ का पता लगाता है और उÛहɅ Þलॉक करता है 

• खतरनाक या संǑदÊध साइटɉ पर जाने से पहले यज़ूस[ को चेतावनी देता है 

• नुकसान पहँुचाने वाले डाउनलोड के ͨख़लाफ़ मज़बूत सुर¢ा Ĥदान करता है 

• हाǓनकारक URL कȧ पहचान करने के ͧलए 'Real-time Security Checks' (रȣयल-टाइम सुर¢ा जाँच) का उपयोग करता है 

 

4.2 इंटरनेट उपयोग के Ǔनयम 

संगठना×मक सुर¢ा, उ×पादकता और साइबर खतरɉ से सुर¢ा बनाए रखने के ͧलए इंटरनेट के िज़àमेदार उपयोग के तरȣकɉ का 
पालन करना मह×वपूण[ है। 

कई वेबसाइटɅ जो पायरेटेड सामĒी या मुāत डाउनलोड Ĥदान करती हɇ, उनका उपयोग अÈसर हमलावरɉ ɮवारा मैलवेयर, 

èपाइवेयर और ͩफ़ͧशगं ͧलकं फैलाने के ͧलए ͩकया जाता है। 

इसͧलए, कम[चाǐरयɉ को अपनी Ħाउिज़ंग केवल काम से संबंͬधत और ͪवæवसनीय वेबसाइटɉ तक हȣ सीͧमत रखनी चाǑहए। 
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इन पर न जाएँ: 

• Torrent sites (टॉर¤ट साइट¤):टॉरɅट वेबसाइटɅ यूज़स[ को Peer-to-peer sharing (पीयर-टू-पीयर शेयǐरंग) के माÚयम से 
फ़ाइलɅ डाउनलोड करने कȧ अनुमǓत देती हɇ। हालाँͩक कुछ टॉरɅट मɅ वैध सामĒी हो सकती है, लेͩकन कई का उपयोग 
पायरेटेड सॉāटवेयर, ͩफ़ãमɅ या गेम ͪवतǐरत करने के ͧलए ͩकया जाता है। 

• Streaming sites (Öůीिमंग साइट¤):ǒबना पुिçट वालȣ èĚȣͧमगं वेबसाइटɅ, जो मुāत ͩफ़ãमɅ, टȣवी शो या खेल Ĥसारण 
Ĥदान करती हɇ, अÈसर अवैध Ǿप से संचाͧलत होती हɇ और उनमɅ हाǓनकारक सामĒी हो सकती है। 

• Free movie / software & crack sites (मुÜत वीिडयो / सॉÜटवेयर और øैकसाइट¤):ऐसी वेबसाइटɅ, जो मुāत Ĥीͧमयम 
सॉāटवेयर, Đैक या पायरेटेड एिÜलकेशन Ĥदान करती हɇ, साइबर खतरɉ का एक आम İोत होती हɇ। 

केवल काम से संबंͬधत वेबसाइटɉ का हȣ उपयोग करɅ। 

______________________________________________________________________________________________________ 

 

4.3 साव[जǓनक Wi-Fi से बचɅ 

साव[जǓनक Wi-Fi नेटवक[  अÈसर असुरͯ¢त या कम सरुͯ¢त होते हɇ, िजससे वे साइबर हमलावरɉ के ͧलए एक आसान Ǔनशाना 
बन जाते हɇ। जब यज़ूस[ ऐसे नेटवक[  से जुड़ते हɇ, तो संवेदनशील डेटा, जैसे लॉͬगन ĐेडɅͧशयल, आͬधकाǐरक दèतावेज़ या सेशन 
कȧ जानकारȣ को बीच मɅ हȣ पकड़ा जा सकता है। इसͧलए, सरकारȣ Ĥणाͧलयɉ और मह×वपूण[ आͬधकाǐरक पोट[लɉ तक 
साव[जǓनक या खुले Wi-Fi नेटवक[  से कभी भी पहँुच नहȣं बनाई जानी चाǑहए।  

सरकारȣ ͧसèटम और ज़Ǿरȣ सरकारȣ पोट[ãस को कभी भी इन जगहɉ से एÈसेस न करɅ: 

• रेलवे Wi-Fi - रेलवे èटेशनɉ पर ͧमलने वालȣ मāुत Wi-Fi सेवाएँ ओपन नेटवक[  होती हɇ, िजनका इèतेमाल बड़ी संÉया  

                मɅलोग करते हɇ। 

• कैफ़े Wi-Fi - कैफ़े या रेèटोरɅट मɅ ͧमलने वाला पिÞलक Wi-Fi आम तौर पर कई अनजान यूज़स[ के साथ शेयर होता है  

         • एयरपोट[ पिÞलक नेटवक[  - एयरपोट[ आम तौर पर याǒğयɉ को मुāत इंटरनेट कȧ सुͪवधा देत ेहɇ, लेͩकन óयादा यज़ूस[  

               होने कȧ वजह से साइबर अपराधी अÈसर इन नेटवÈस[ को Ǔनशाना बनाते हɇ। 

 

4.4 सोशल मीͫडया और मैसेिजंग Üलेटफ़ॉम[ 

• सोशल मीͫडया या गरै-सरकारȣ Üलेटफ़ॉम[ पर रिजèटर करने के ͧलए अपनी ऑͩफ़ͧशयल ईमेल ID का इèतमेाल न करɅ। 

• सोशल मीͫडया पर ऑͩफ़ͧशयल जानकारȣ, फ़ोटो, èĐȧनशॉट या दèतावेज़ शेयर न करɅ। 

• मैसेिजंग Üलेटफ़ॉम[ पर ͧमले ͧलÈंस पर िÈलक करने या फ़ाइलɅ डाउनलोड करने से बचɅ। 

• Ĥाइवेसी सेǑटंÊस को सबसे ऊँचे लेवल पर रखɅ और अपनी Ĥोफ़ाइल को पिÞलक के ͧलए ͪविज़बल न रखɅ। 
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4.5. संवेदनशील एÈसेस के ͧलए सुरͯ¢त Ħाउज़र का इèतेमाल 

सरकारȣ एÜलȣकेशÛस, ऑͩफ़ͧशयल ईमेल सेवाओं या अÛय संवेदनशील ऑनलाइन पोट[ãस को एÈसेस करते समय, सुरͯ¢त 
Ħाउिज़ंग तरȣकɉ का इèतमेाल करना ज़Ǿरȣ है। एक सुझाया गया तरȣका यह है ͩक óयादातर आधुǓनक Ħाउज़स[ मɅ उपलÞध 
'Ĥाइवेट' या 'इनकॉिÊनटो' Ħाउिज़गं मोड का इèतेमाल ͩकया जाए। 

उदाहरण के ͧलए, Google Chrome, Mozilla Firefox और Microsoft Edge जैसे Ħाउज़स[ मɅ 'Ĥाइवेट/इनकॉिÊनटो' मोड होता है, जो 
ͫडवाइस पर èटोर होने वाले Ħाउिज़ंग डेटा कȧ माğा को कम करने मɅ मदद करता है। 

'Ĥाइवेट' या 'इनकॉिÊनटो' मोड Ħाउज़र का एक ऐसा फ़ȧचर है, जो यूज़स[ को अपनी Ħाउिज़ंग एिÈटͪवटȣ को लोकल ͫडवाइस पर 
सेव ͩकए ǒबना इंटरनेट Ħाउज़ करने कȧ सुͪवधा देता है। जैसे हȣ Ħाउिज़ंग सेशन ख×म होता है, उस सेशन के दौरान बना 
óयादातर टेàपररȣ डेटा अपने आप ͫडलȣट हो जाता है। 

 

4.6. Ħाउज़र एÈसटɅशÛस और टूलबार कंĚोल 

Ħाउज़र एÈसटɅशÛस, टूलबार और ऐड-ऑÛस Ħाउज़र कȧ काय[¢मता को बढ़ा सकते हɇ, लेͩकन अगर उÛहɅ ͩकसी अͪवæवसनीय 
सोस[ से इंèटॉल ͩकया जाए, तो वे सुर¢ा से जुड़े गंभीर खतरे भी पैदा कर सकते हɇ। 

कई नुकसान पहँुचाने वाले एÈसटɅशÛस यूज़र का डेटा इकɪठा करने, Ħाउिज़ंग एिÈटͪवटȣ पर नज़र रखने, ͪव£ापन Ǒदखाने या 
लॉͬगन ĐेडɅͧशयãस चुराने के ͧलए ͫडज़ाइन ͩकए जाते हɇ। 

इसͧलए, यूज़स[ को ͩकसी भी थड[-पाटȹ Ħाउज़र टूलबार, डाउनलोड मैनेजर या ऐड-ऑÛस को तब तक इंèटॉल नहȣं करना चाǑहए, 

जब तक ͩक उÛहɅ संगठन कȧ IT या सुर¢ा टȣम से साफ़ तौर पर मंज़ूरȣ न ͧमल गई हो। 

 

4.6.1. ǒबना मंज़ूरȣ वाले Ħाउज़र एÈसटɅशÛस के खतरे 

ǒबना वेǐरͩफ़केशन वाले Ħाउज़र एÈसटɅशÛस मɅ Ǔछपा हुआ नुकसान पहँुचाने वाला कोड हो सकता है। 

 

4.6.2. Ħाउज़र टूलबार के खतरे 

थड[-पाटȹ Ħाउज़र टूलबार अÈसर Ħाउज़र के अंदर बहुत óयादा अनमुǓतयɉ (permissions) कȧ माँग करते हɇ।  

4.6.3. डाउनलोड मैनेजर और ऐड-ऑन के जोͨखम 

ऑनलाइन उपलÞध कई डाउनलोड मैनेजर और ऐड-ऑन के साथ एडवेयर या èपाइवेयर भी जुड़े होते हɇ। 
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अनुभाग 5: पासवड[ और एÈसेस Ĥबधंन 

5.1 मज़बूत पासवड[ बनाएँ 

पासवड[, उपयोगकता[ खातɉ, सरकारȣ Ĥणाͧलयɉ और संवेदनशील डेटा कȧ सुर¢ा के ͧलए र¢ा कȧ पहलȣ पंिÈत होते हɇ। कमज़ोर 

या आसानी से अंदाज़ा लगाए जा सकने वाले पासवड[, हमलावरɉ के ͧलए Ħूट-फ़ोस[ हमलɉ, पासवड[ का अंदाज़ा लगाने, या 

ĐेडɅͧशयल èटͩफ़ंग जैसे तरȣकɉ से अनͬधकृत पहँुच ĤाÜत करना आसान बना देत ेहɇ। इसͧलए, उपयोगकता[ओ ंको हमेशा मज़बूत 

और सुरͯ¢त पासवड[ बनाने चाǑहए। 

आपका पासवड[ ऐसा होना चाǑहए िजसमɅ: 

• कम से कम 8 अ¢र हɉ 

• शाͧमल हɉ: 

o बड़े अ¢र (Capital letters) 

o छोटे अ¢र (Small letters) 

o संÉयाएँ 

o ͪवशेष अ¢र (Special characters) 
 

इनका उपयोग न करɅ: 

• नाम, जÛम Ǔतͬथ (DOB), मोबाइल नंबर 

• कई Ĥणाͧलयɉ के ͧलए एक हȣ पासवड[ 

• नेटवक[  Ĥणाͧलयɉ और अनुĤयोगɉ के ͧलए Ǔनयͧमत Ǿप से पासवड[ बदलते रहɅ और कई खातɉ मɅ एक हȣ पासवड[ का  

               दोबारा उपयोग करने से सÉती से बचɅ। 

• कई वेबसाइटɉ या Ĥणाͧलयɉ मɅ एक हȣ पासवड[ का उपयोग करने से जोͨखम बढ़ जाता है। यǑद कोई एक खाता खतरे  

               मɅ पड़ जाता है, तो हमलावर उसी पासवड[ का उपयोग करके अÛय सेवाओं या आͬधकाǐरक पोट[लɉ तक पहँुचने का  

               Ĥयास कर सकते हɇ। 

•     Ĥ×येक मह×वपूण[ खात ेका एक अɮͪवतीय (unique) पासवड[ होना चाǑहए। 

 

 

5.2 मãटȣ-फ़ैÈटर आथɅǑटकेशन (MFA) स¢म करɅ  

मãटȣ-फ़ैÈटर आथɅǑटकेशन (MFA), पहँुच Ĥदान करने से पहले स×यापन के एक से अͬधक तरȣकɉ कȧ आवæयकता ɮवारा 

उपयोगकता[ खातɉ मɅ सुर¢ा कȧ एक अǓतǐरÈत परत जोड़ता है। 

यǑद पासवड[ ͩकसी अÛय åयिÈत को ͧमल भी जाए तो , MFA अनͬधकृत उपयोगकता[ को खाते तक पहँुचने से रोकने मɅ मदद 

करता है। 

इसͧलए, जहाँ भी MFA उपलÞध हो, उसे हमेशा स¢म ͩकया जाना चाǑहए - ͪवशेष Ǿप से सरकारȣ Ĥणाͧलयɉ, आͬधकाǐरक ईमेल 

खातɉ और संवेदनशील पोट[लɉ के ͧलए। 
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• जहाँ भी उपलÞध हो, हमेशा MFA स¢म करɅ। 

• ͩकसी के साथ भी OTP साझा न करɅ। 

• कई Üलेटफ़ॉम[ MFA का समथ[न करते हɇ, िजनमɅ Google Authenticator और Microsoft Authenticator जैसी सेवाएँ  

               शाͧमल हɇ, जो सुरͯ¢त, एक-बार उपयोग होने वाले स×यापन कोड उ×पÛन करती हɇ। 

• साइबर अपराधी अÈसर ͩफ़ͧशगं ईमेल, नकलȣ कॉल या धोखाधड़ी वाले संदेशɉ के माÚयम से उपयोगकता[ओं को धोखा  

                देकर OTP बताने के ͧलए Ĥेǐरत करने का Ĥयास करते हɇ। 

• हमलावर तकनीकȧ सहायता कम[चाǐरयɉ, बɇक अͬधकाǐरयɉ, या ͧसèटम Ĥशासकɉ होने का Ǒदखावा कर सकते हɇ और  

               स×यापन के ͧलए OTP का अनुरोध कर सकते हɇ। 

 

5.3. पासवड[ Ĥबंधन मɅ अनुशासन 

पासवड[ और अÛय संवेदनशील जानकारȣ के Ĥबंधन मɅ उͬचत अनुशासन बनाए रखना, संगठना×मक Ĥणाͧलयɉ, नेटवकɟ और 

गोपनीय डेटा कȧ सुर¢ा के ͧलए अǓनवाय[ है। पासवड[ या ͧसèटम ͪववरण को Ǒदखाई देने वालȣ जगहɉ पर ͧलखकर रखने से वे 

अनͬधकृत åयिÈतयɉ कȧ नज़र मɅ आ सकते हɇ, िजससे सुर¢ा उãलंघनɉ या अनͬधकृत पहँुच का जोͨखम काफȧ बढ़ जाता है। 

•  पासवड[, IP पते, या संवेदनशील जानकारȣ को कागज़, ͬचपकाने वाले नोट (sticky notes), या Ǒदखाई देने वालȣ सतहɉ पर  

      न ͧलखɅ।  

• ĐेडɅͧशयãस को सुरͯ¢त रखने के ͧलए सुरͯ¢त तरȣकɉ का उपयोग करɅ। 

• अपनी डèेक को साफ-सुथरा रखने कȧ आदत बनाए रखɅ। 
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अनुभाग 6: USB, फ़ाइलɅ और डटेा हɇडͧलगं 

      6.1  बाहरȣ ͫडवाइस 

USB Ĝाइव, बाहरȣ हाड[ ͫडèक और अÛय ǐरमूवेबल मीͫडया जैसे बाहरȣ èटोरेज ͫडवाइस डेटा Ěांसफर करने के ͧलए 

सुͪवधाजनक हो सकते हɇ, लेͩकन इनसे साइबर सुर¢ा के भी बड़े जोͨखम होते हɇ। इन ͫडवाइस मɅ मैलवेयर, वायरस या 

अनͬधकृत सॉāटवेयर हो सकते हɇ, जो ऑͩफ़स के ͧसèटम और नेटवक[  को नुकसान पहँुचा सकते हɇ। इसͧलए, काम कȧ जगह 

पर बाहरȣ èटोरेज ͫडवाइस का इèतमेाल करते समय कड़ी सावधाǓनयɉ का पालन करना ज़Ǿरȣ है। 

• काम कȧ जगह पर Ǔनजी USB और हाड[ ͫडèक का इèतेमाल नहȣं करना चाǑहए। 

• बाहरȣ ͫडवाइस का इèतेमाल केवल ठȤक से सǓैनटाइज़ करने के बाद हȣ करɅ। 

• ǐरमूवेबल मीͫडया के ͧलए ऑटोरन (autoruns) को बंद कर दɅ। 

• कभी भी Ĥमोशनल या अनजान USB ͫडवाइस का इèतेमाल न करɅ। 

• ऑͩफस के कंÜयूटरɉ मɅ कभी भी सीधे कोई USB èटोरेज ͫडवाइस न लगाएं, Èयɉͩक अनजान USBs मɅ मैलवेयर हो  

               सकता है। ऐसी èटोरेज को खोलने और उसके अंदर कȧ फ़ाइलɉ का इèतेमाल करने से पहले, उÛहɅ पहले èकैन करɅ। 

 

   6.2 फ़ाइल सुर¢ा 

• संवेदनशील फ़ाइलɉ को पासवड[ से सुरͯ¢त रखɅ और उÛहɅ कंĤेèड फ़ॉमȶट मɅ रखɅ: 

मह×वपूण[ या गोपनीय फ़ाइलɉ को अनͬधकृत पहँुच से बचाने के ͧलए उÛहɅ मज़बूत पासवड[ से सुरͯ¢त ͩकया जाना 

चाǑहए। ZIP या RAR जैसे टूãस का उपयोग करके फ़ाइलɉ को पासवड[ सुर¢ा के साथ कंĤेस करने से सुर¢ा कȧ एक 

अǓतǐरÈत परत जड़ु जाती है, और फ़ाइलɉ को सुरͯ¢त Ǿप से èटोर करना या साझा करना आसान हो जाता है। 

• आͬधकाǐरक डेटा केवल ऑͩफ़स के PC पर हȣ èटोर करɅ: 

सभी आͬधकाǐरक दèतावेज़ और काम से संबंͬधत डेटा केवल अͬधकृत ऑͩफ़स कंÜयटूर या èवीकृत ͧसèटम पर हȣ 

सेव ͩकए जाने चाǑहए। इससे डेटा सुर¢ा बनाए रखने मɅ मदद ͧमलती है, उͬचत बैकअप सुǓनिæचत होता है, और डेटा 

खोने यालȣक होने का जोͨखम कम होता है, जो फ़ाइलɉ को Ǔनजी ͫडवाइस पर èटोर करने से हो सकता है। 

 

6.3. ͪĤटंर और पेǐरफेरल सुर¢ा 

6.3.1 सुǓनिæचत करɅ ͩक ͪĤटंर के फ़म[वेयर और सॉāटवेयर Ǔनयͧमत Ǿप से अपडेट ͩकए जाते हɇ: 

ͪĤटंर और अÛय पेǐरफेरल को अÈसर Ǔनमा[ताओं से फ़म[वेयर और सॉāटवेयर अपडेट ͧमलते रहते हɇ, ताͩक सुर¢ा से 

जुड़ी कͧमयɉ को ठȤक ͩकया जा सके और परफ़ॉमɏस को बेहतर बनाया जा सके। इन अपडेट को Ǔनयͧमत Ǿप से 

इंèटॉल करने से ͫडवाइस को संभाͪवत साइबर खतरɉ से बचाने मɅ मदद ͧमलती है और यह सुǓनिæचत होता है ͩक 

ͫडवाइस संगठन के नेटवक[  के भीतर सुरͯ¢त Ǿप से काम करे। 
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6.3.2 साझा ͪĤटंर के ͧलए एक अनोखा PIN/पासवड[ सेट करɅ: 

साझा ͪĤटंर को एक अनोखे PIN या पासवड[ से सुरͯ¢त ͩकया जाना चाǑहए, ताͩक अनͬधकृत उपयोगकता[ उन तक 

पहँुच न बना सकɅ । इससे यह सुǓनिæचत करने मɅ मदद ͧमलती है ͩक केवल अͬधकृत कम[चारȣ हȣ ͪĤटं कर सकɅ , 

सेǑटÊंस मɅ बदलाव कर सकɅ , या ͪĤटंर से संवेदनशील दèतावेज़ ĤाÜत कर सकɅ । 

6.3.3 ͪĤटंर पर सीधे इंटरनेट पहँुच को बंद कर दɅ: 

ͪĤटंर को इंटरनेट तक असीͧमत पहँुच नहȣं होनी चाǑहए। सीधे इंटरनेट कनेिÈटͪवटȣ को बंद करने से बाहरȣ हमलɉ, 

मैलवेयर या अनͬधकृत ǐरमोट पहँुच का जोͨखम कम हो जाता है। ͪĤटंस[ को केवल सुरͯ¢त ऑͩफस नेटवक[  के 

माÚयम से हȣ कàयुǓनकेट करना चाǑहए। 

6.3.4 ͪĤटंस[ को इस तरह कॉिÛफ़गर करɅ ͩक वे ͪĤटं ǑहèĚȣ या डॉÈयूमɅɪस को èटोर न करɅ: 

कुछ ͪĤटंस[ ͪĤटं ͩकए गए डॉÈयूमɅɪस कȧ कॉपीज़ को èटोर करते हɇ या अपनी इंटरनल मेमोरȣ मɅ ͪĤटं ǑहèĚȣ बनाए 

रखत ेहɇ। इन सेǑटÊंस को ͫडसेबल कर देना चाǑहए या Ǔनयͧमत Ǿप से िÈलयर करते रहना चाǑहए, ताͩक संवेदनशील 

जानकारȣ को èटोर होने से रोका जा सके और यह सुǓनिæचत ͩकया जा सके ͩक अनͬधकृत उपयोगकता[ 

(unauthorized users) इस जानकारȣ तक पहँुच न बना सकɅ । 
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अनुभाग 7: सुधार के बाद कȧ Ǔनगरानी 

7.1 ͧसèटम के åयवहार पर नज़र रखɅ (अगले 24–48 घटें) 

ͩकसी संभाͪवत समèया या सुर¢ा घटना को हल करने के बाद, ͧसèटम कȧ अगले 24–48 घटंɉ तक सावधानीपूव[क Ǔनगरानी कȧ 

जानी चाǑहए ताͩक यह सुǓनिæचत हो सके ͩक कोई Ǔछपा हुआ खतरा या समèया बाकȧ न रह जाए। Ǔनàनͧलͨखत चेतावनी 

संकेतɉ पर Úयान दɅ: 

• असामाÛय धीमापन: 

यǑद कंÜयटूर अचानक सामाÛय से धीमा हो जाता है, एिÜलकेशन खोलने मɅ अͬधक समय लेता है, या बार-बार अटक 

(ĥȧज़) जाता है, तो यह संकेत हो सकता है ͩक कोई दभुा[वनापूण[ ĤोĒाम या बैकĒाउंड ĤͩĐया ͧसèटम के संसाधनɉ 

का उपभोग कर रहȣ है। 

 

• èवचाͧलत पॉप-अप: 

अचानक खलुने वाले पॉप-अप, ͪव£ापन, या Ħाउज़र ͪवडंो का अपने आप खुलना इस बात का संकेत हो सकता है ͩक 

ͧसèटम पर कोई एडवेयर, मैलवेयर, या अनͬधकृत सॉāटवेयर इंèटॉल है। 

 

• अ£ात ĤͩĐयाएँ: 

बैकĒाउंड मɅ चल रहȣ ͩकसी भी अपǐरͬचत या सǑंदÊध ĤͩĐया के ͧलए ͧसèटम के टाèक मैनेजर कȧ जाँच करɅ। ऐसे 

अ£ात ĤोĒाम जो उÍच CPU, मेमोरȣ, या ͫडèक उपयोग कर रहे हɉ, वे दभुा[वनापूण[ गǓतͪवͬध का संकेत हो सकते हɇ। 

 

• बार-बार आने वाले एंटȣवायरस अलट[: 

बार-बार आने वालȣ एंटȣवायरस चेतावǓनयाँ या पहचान इस बात का संकेत हो सकती हɇ ͩक ͧसèटम पर अभी भी 

कोई खतरा मौजूद है, या नई संǑदÊध फ़ाइलɅ लगातार बनाई जा रहȣ हɇ। 

 

यǑद कोई समèया Ǒदखाई दे तो Èया करɅ: 

यǑद उपरोÈत मɅ से कोई भी संकेत Ǒदखाई देता है, तो तुरंत मह×वपूण[ डेटा का पूरा बैकअप लɅ और PC को ͩफर से बनाने 

(ऑपरेǑटगं ͧसèटम और आवæयक सॉāटवेयर को ͩफर से इंèटॉल करने) पर ͪवचार करɅ , ताͩक यह सुǓनिæचत हो सके ͩक 

ͧसèटम पूरȣ तरह से साफ और सुरͯ¢त है। यह ͩकसी भी Ǔछपे हुए मैलवेयर को हटाने मɅ मदद करता है, जो शायद पहले न 

हटाया गया हो। 
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7.2 ǐरपोǑटɍग और समापन 

ͧसèटम जाँच और सुधार के चरण पूरे करने के बाद, घटना या सुर¢ा समी¢ा को औपचाǐरक Ǿप से बंद करने के ͧलए उͬचत 

दèतावेज़ीकरण और ǐरपोǑटɍग कȧ जानी चाǑहए। Ǔनàनͧलͨखत जानकारȣ साझा कȧ जानी चाǑहए: 

• एंटȣवायरस / EDR èकैन ǐरपोट[: 

इंèटॉल ͩकए गए एंटȣवायरस या एंडपॉइंट ͫडटेÈशन एंड ǐरèपॉÛस (EDR) समाधान ɮवारा तैयार कȧ गई नवीनतम 

èकैन ǐरपोट[ Ĥदान करɅ। ǐरपोट[ मɅ èपçट Ǿप से यह दशा[या जाना चाǑहए ͩक Èया ͧसèटम से कोई खतरा पहचाना 

गया, Èवारंटाइन ͩकया गया, या हटाया गया। यह सुर¢ा टȣम को यह स×याͪपत करने मɅ मदद करता है ͩक ͧसèटम 

को ठȤक से èकैन ͩकया गया है और वह उपयोग के ͧलए सुरͯ¢त है। 

• CSK èकैन पǐरणाम: 

यǑद CSK सुर¢ा èकैन या ͩकसी आंतǐरक सुर¢ा èकैǓनगं टूल का उपयोग ͩकया गया था, तो èकैन के पूरे पǐरणाम 

साझा करɅ। ये पǐरणाम इस बात कȧ पुिçट करने मɅ मदद करते हɇ ͩक ͧसèटम मɅ कोई भेɮयता (vulnerabilities), 

दभुा[वनापूण[ फ़ाइलɅ, या संǑदÊध कॉिÛफ़गरेशन मौजूद नहȣं हɇ।  

• औपचाǐरक Ǿप से बंद करने के ͧलए SecLAN / RSWAN / RajNET / SOC टȣम को ͪववरण जमा करɅ: 

सभी ǐरपोट[ और संबंͬधत ͪववरण समी¢ा के ͧलए SecLAN, RSWAN, RajNET या SOC (Security Operations Center) टȣम 

को जमा ͩकए जाने चाǑहए। सुर¢ा टȣम Ĥदान कȧ गई ǐरपोटɟ का ͪवæलेषण करेगी और पुिçट करेगी ͩक समèया का 

समाधान हो गया है। एक बार स×याͪपत हो जाने पर, वे सुर¢ा Ǔनगरानी Ĥणालȣ मɅ मामले या घटना को औपचाǐरक 

Ǿप से बंद कर दɅगे। 

उͬचत ǐरपोǑटɍग जवाबदेहȣ, दèतावेज़ीकरण और संगठना×मक सुर¢ा नीǓतयɉ के अनुपालन को सुǓनिæचत करती है। 

____________________________________________________________________________________ 
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अनभुाग 8: मह×वपूण[ सहायता एवं सदंभ[  

 

 

 

Đ. स.ं ससंाधन URL ͪववरण 

1 https://doitc.rajasthan.gov.in/Content/CyberSecurityAdvisory.aspx 
DOITC साइबर सुर¢ा 
परामश[ 

2 https://www.cert-in.org.in 
सुर¢ा परामश[, ǑदशाǓनदȶश 
एव ंअलट[ 

3 https://www.csk.gov.in 
सुर¢ा उपकरण एव ंसवȾƣम  
परामश[ 

4 https://nic-cert.nic.in 
सुर¢ा परामश[, ǑदशाǓनदȶश 
एव ंअलट[ 

5 https://infosecawareness.in/ 
साइबर सुर¢ा जागǾकता 
सामĒी 

6 https://www.meity.gov.in/cyber-security-division 
कानून, नीǓतया ँएव ं
ǑदशाǓनदȶश 

7 https://guidelines.india.gov.in/ 
भारतीय सरकारȣ वबेसाइटɉ 
के ͧलए Ǒदशा Ǔनदȶश 


